TAP POAN DIEN LUC VIETNAM CONG HOA XA HQI CHU NGHIA VIET NAM

CONG TY THUY DIEN Poc lap - Tu do - Hanh phiic
TUYEN QUANG
S6: 982/QD-TPTQ Tuyén Quang, ngdy 14 thang 08 nam 2020
QUYET PINH

V& viéc ban hanh Quy dinh hoat dong ciia T6 &ng ciru sy ¢ hé thong mang
Cong ty Thiy dién Tuyén Quang

GIAM POC CONG TY THUY PIEN TUYEN QUANG

Can cir Quyét dinh sé 21 7/OD-EVN ngay 27/5/2019 cua Hoi dong thanh
vién Tap doan Pién lyc Viét Nam vé viéc phé duyét Quy ché té chirc va hoat dong
cua Cong ty Thuy dién Tuyén Quang;

Can cir Ludt An ninh mang sé 24/2018/QH14 ngay 12/6/2018; Quyét dinh
s6 05/2017/0D-TTg ngay 16/3/2017 ciia Thii tuéng Chinh phii vé viéc Ban hanh
Quy dinh vé hé théng phwong dn g ciru khan cdp bdo ddm an todn théng tin
mang quéc gia,

Can cir Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 ciia Chinh phii vé
viéc bdo dam an toan hé thong thong tin theo cdp dd; Vin bdn sé 898/0D-TTg
ngay 27/5/2016 ciia Thi tuwéng Chinh phit vé viéc Phé duyét phirong hiedng, muc
tieu, nhiém vu bao dam an toan thong tin mang giai doan 2016-2020;

Can cir Van ban s6 938/0D-TPTO ngdy 06/8/2020 cua Cong ty Thuy
dién Tuyén Quang vé viéc thanh Idp Ban chi dao va Té g citu sir ¢é an todn
thong tin mang tai Cong ty Thuy dién Tuyén Quang,

Xét dé nghi ciia ong Truéng phong Ky thudt va An toan tai To trinh sé
31/TTr-KTAT ngay 13/8/2020.

QUYET PINH:

Piéu 1. Ban hanh kém theo quyét dinh nay Quy dinh hoat dong cua td
Ung ctru su ¢d hé thong mang Cong ty Thuy dién Tuyén Quang, mi s6 Qyb-
03- 69

Piéu 2. Quyét dinh nay co hiéu luc ké tir ngay 08/9/2020.

Piéu 3. Truong cac don vi va toan thé can bd cong nhan vién trong Cong
ty Thay dién Tuyén Quang cin ctr quyét dinh thi hanh./.

Noi nhgn:
- Nhu diéu 3;

- P.GDKTSC;
- Luu: VT, KTAT.
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HOAT PONG CUA TO UNG CUU Nigay cf higulye:
SU CO HE THONG MANG
NGUOI PUQC PHAN PHOI
1. Giam déc 01
2. Pho Giam déc 02
3. Cac don vi trong Cong ty 05
4. Luu: VT, KTAT 02

CHU TRI SOAN THAO: KY THUAT VA AN TOAN
1. Nguoi 1ap: Nguyén Vin Thu — Chuyén vién

2. Nguoi kiém tra:

Nguyén Vin Luan — Truéng phong

PHOI HQOP SOAN THAO: PHAN XUONG VAN HANH

THANH PHAN THAM GIA XEM XET:
1. Céc don vi trong Cong ty

NGUOI DUYET:
Duong Thanh Tuyén - Giam dbc Cong ty

TOM TAT SUA DOI

LAN SUA

NGAY SUA

TOM TAT NOQI DUNG SUA POI

Ban hanh méi
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MUC LUC
CRUIONE L.ttt e e et e e et e e e e tbeeesabeeeesbeeeessseeesssseeensseaenns 3
QUY DINH CHUNG .......ciiiiiiieiie ettt ettt ettt ettt e saeessae et e enseesnsaeenneas 3
Piéu 1. Pham vi va d61 trong AP dUNE . .....oveeeeeeeeeeeeeeeeeeee oo, 3
Diéu 2. TO chc TO UNZ CUU SU €O .o, 3
DiGU 3. GIAL thiCH T LT ... eee e eesee e, 3
Diéu 4. Nhiém vu va quyén han cua T Ung COU SW CO v 4
CRUIONE T ...ttt e et e e et e e e baee e enbeeeenbeeeesssaeennsaeeensseeenns 5
NGUYEN TAC, CHE PO LAM VIEC VA KINH PHI HOAT PONG. .......cocoovvenn.... 5
Dicu 5. NGUYEN tAC JAM VIBC.....eveveeeeeeeeeeeeeeeeee oo, 5
Di€U 6. ChE @0 TAM VIEC ..vvvveieririeeeieieeiie ettt 5
CRUONG TIL ..ot ettt e et e e e et eeesabeeeenbeeeessaeeesnsaeeensseaenns 6
TO CHUC UNG CUU SU CO..couviriiiiiieeieeiseeissesse s ssssss s seens 6
Piéu 7. Tiép nhan va Xir 1§ thONg DAO SU CO ..evveveeeeeeeeeeeeeeeeeeeeeeee e, 6
Diéu 8. Diu Phoi UNG CTU SW CO ..o, 6
CRUIONEZ TV ..ttt e et e et e e e e tbee e abeeeeabeeeessaee e ssaeeensseaanns 8
TRACH NHIEM CUA TO CHUC, CA NHAN ......cooooriirrinnieriseeieeseeseeeesisesieeens 8
Diéu 9. Thuong trrc TO UNE CUU SI €O oo, 8
Diéu 10. TO trudng TO UNE CUU SU €O .o, 8
Diéu 11. Cac thanh vien TO UNg ClU S CO...vveeeeeeeeeeeeeeeeeeeeeeeeeeee e 9
CRUONEZ V ettt e et e et e et e e tae e saeensseessseesnsaensseensseennns 10
TO CHUC THUGC HIEN......coiiiiiiriieieiiesiss et 10
Diéu 12. Hudng din, kiém tra, Khen thuong ............ccvveeeeeeeeeeeeeeeeeeeer e 10

Dicu 13. Dicu Khoan thi BANN .....ovoeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e 10
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QUY DINH CHUNG

Piéu 1. Pham vi va d6i twong ap dung

1. Quy dinh nay quy dinh vé nhiém vy, quyén han, trach nhi¢m, nguyén tic va
ché d6 hoat dong ciia T6 Ung ctru su ¢b an toan thong tin mang Cong ty Thuy dién
Tuyén Quang (sau ddy goi tdt la Té vng ciru s ¢o).

2. Quy dinh nay duoc ap dung cho T6 Ung ctru sy ¢b va cac co quan, to
chtrc, c4 nhan co lién quan trong hoat dong diéu phdi, img ctru su cd hé thong
mang (IT, OT va VTDR) tai Cong ty Thuy dién Tuyén Quang.

Picu 2. To chirc Té Ung clru sw cd

T6 Ung ctru sy ¢d duge thanh 1ap tai Quyét dinh s6 938/QD-TPTQ ngay
06/8/2020, chiu trach nhiém truc tiép diéu phéi, ung cuu su ¢ an toan thong tin
mang tai Cong ty Thiy dién Tuyén Quang, bao gdbm 01 t6 trudng va cac thanh
vién.

Bo phéan gitp vi¢c thuong truc cua Tb 1a bd phan cong nghé thong tin
thudc phan xudng Van hanh, phong Ky thuat an toan.

Piéu 3. Giai thich tir ngir

1. Su ¢ hé théng mang (goi tat 13 su cé): La su kién da, dang hoac c6 kha
ning xay ra lam mat an toan thong tin mang duoc phat hién thong qua viéc giam
sat, danh gia, phan tich cia cac co quan, td chirc, ca nhan c¢6 lién quan hodac
duge canh bao tir cac chuyén gia, to chirc vé linh vuc an toan thong tin trong
nudc va trén thé gioi.

2. Su ¢ ¢6 tinh chét nghiém trong la su cd ¢6 mot hodc nhiéu tinh chat
sau: Co khéa nang xay ra trén dién rong, thoi gian xdy ra nhanh; c6 kha nang pha
hoai hé thong mang; 14y cip dit liéu, c6 thé gay thiét hai 16n cho cac hé thdng
thong tin trén mang, cac hé thong thong tin quan trong va trong yéu ciia Cong ty
nhu: Hé théng mang OT — DCS, SCADA/EMS; Hé théng thong tin quan trong:
Hé thong quan 1y cong vin va ludng cong viée (E-Office), hé théng cac phan
mém dung chung EVN; H¢ théng mang LAN; hé théng mang WAN.
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3. Log file: Tap tin duoc tao ra trong qua trinh hoat dong cua thiét bi cong
nghé thong tin (thiét bi mang, thiét bi tuong lira, chuyén mach, mdy chi, phan
mém hé thong, phan mém g dung, co so dir liéu,...) ban ghi trong log file bao
o6m chi tiét hanh dong trong d6 c6 chira thong tin vé lich st hoat dong cua thiét
bi, hé théng do, bao gém ca hé théng IT va OT.

4. Cac tir viét tat
Cong ty: Cong ty Thuy dién Tuyén Quang
EVN: Tap doan DPién luc Viét Nam

Ban chi dao: Ban chi dao ting ctru sy ¢ an toan thong tin ctia Cong ty

Dicu 4. Nhiém vu va quyén han ciia To Ung ciru su ¢o

1. T6 Ung ctru sy ¢b ¢6 nhiém vu to chir, phéi hop, hd tro cac don vi,
cac doan thé chinh tri - x4 hoi va cac don vi lién quan khac tai Cong ty trong
cong tac ung ciru cac su cb an toan thong tin mang va dam bao an toan thong tin
mang.

2. La dau mdi ctua Cong ty trong mang ludi tng ctru su ¢b an toan thong
tin mang cia EVN; phéi hop v6i cac T Ung ciru sy ¢b an toan thong tin mang
ctia cac don vi trong EVN va cac don vi c¢6 thim quyén lién quan khac nham
g pho kip thoi khi xay ra sy ¢b an toan thong tin mang.

3. Hang nam, tham muu cho Ban chi dao t6 chitc cac chuong trinh dién tap
ung curu su cO, phong ngura tan cong mang.

4. Khi dugc su dong ¥ ctia Lanh dao don vi chii quan, cic thanh vién c6
quyén truy cap vao hé théng mang, hé thdng tmg dung céng nghé thong tin, co
so dir li€u, log file dé phan tich, truy vét, thuc hién duéi su giam sat cia don vi
bi su cO.

5. Tham gia cac khoa dao tao, tap huin chuyén mon, cac dot dién tap,
phong thu tan cong va khac phuc su ¢d do EVN, hodc cac co quan chuyén moén
to chure khi c6 yéu cau hoac dugc Cong ty giao nhi€m vu.

6. Pinh ky va dot xuét, bdo cdo Ban chi dao tinh hinh hoat dong, nhitng
kho khin, vudng mic va dé xudt cac giai phap nang cao hiéu qua cong tic tng
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ctru su cb an toan thong tin mang va dam bao an toan thong tin mang tai Cong
ty.
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NGUYEN TAC, CHE PQ LAM VIEC VA KINH PHi HOAT PONG

Diéu 5. Nguyén tiac lam viéc

1. Diéu phdi hoat dong tmg ctru sy c¢d trong pham vi tai Cong ty Thiy
dién Tuyén Quang, bao gdm mang IT, OT va céac thanh phan lién quan.

2. T6 chure trng ctru sy ¢6 mang, may tinh theo ding quy trinh Ung ctu su
cO dya trén tinh chat, mirc do, pham vi va nguyén nhan xay ra su cd; bdo dam
nhanh chong, chinh xac, kip thoi, hi¢u qué va an toan thong tin.

3. Thong tin duoc trao doi, cung cap trong qua trinh diéu phdi, xir 1y su ¢b
phai dugc bao dam bi mat theo quy dinh va theo yéu ciu cua co quan, don vi
oip su ¢ trir khi sy ¢b xay ra co lién quan toi nhiéu ddi teong khac ma can canh
b4o, huéng dan chung.

4. Cong tac kiém tra, ra soat danh gia an toan thong tin phai duoc thuc hién
thuong xuyén, dinh ky hodc dot xudt khi c6 cac yéu tb dic biét thay doi dé kip thoi
phat hién cac 16 hong dang ton tai, cic nguy co mat an toan théng tin mang.

Picu 6. Ché d 1am viéc

1. Céc thanh vién 1am viéc theo ché do kiém nhiém va duoc huong cac
ché do theo quy dinh hién hanh; Khi xay ra su cd, céac thanh vién phai uu tién
cho hoat dong cua T Ung ctru sy ¢d, tuan tha viée triéu tap, diéu phéi cia TH
truong hodc thanh vién duge ty quyén.

2. T6 trudng triéu tap thanh vién T6 Ung ctu su cd, té chic phién hop
thuong ky 06 tha’mg/lﬁn hoac hop dot xuét theo yéu cAu nhiém vu va yéu ciu cla
co quan cap trén.

3. TH trudng tri€u tap va diéu phéi cc thanh vién khi c6 su cd dot xuit
xay ra, hodc uy quyén cho thanh vién thuc hién tham quyén ctia minh khi véang
mat. Thanh vién khi dugc ty quyén duogc st dung thAm quyén cta T trudng dé
diéu phdi cac hoat dong va chiu trach nhiém vé cac quyét dinh ciia minh trudc
T6 trudng, Cong ty va phap luat.
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4. Céc hoat dong trao d6i cong viée giita cac thanh vién T6 Ung ctru sy ¢d
trén moi truong mang dugc thuc hién thong qua hé théng thu no1 bo hoac cac hé
thong thong tin dién tir thudc Cong ty, EVN quan ly, thong bao diéu phdi ung
ctru theo quy dinh tai khoan 1 Diéu 8 Quy dinh nay.
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TO CHUC UNG CUU SU CO

Piéu 7. Tiép nhin va xir Iy thong bao su cd

1. Céac don vi, t chirc tai Cong ty khi gip su cd phai thong bao téi:

a) Thuong truc T6 Ung ctru sy ¢ quy dinh tai Piéu 9 Quy dinh nay.

b) Hodc thanh vién T6 Ung ctru su ¢d duoc phan cong phu trach don vi.

2. Khi phat hién thdy sy c6 nghiém trong, don vi phai c¢6 trach nhiém
thong bao ngay cho Thudng truc T6 Ung clru su cd.

3. Noi dung thong bao sy cb gom:

a) Thong tin mo ta su cd;

b) Cac bién phap da, dang trién khai khéc phuc;

¢) Thong tin khac theo yéu cu ciia Thuong truc To6 Ung ctru su ¢;
d) Kién nghi va dé xuét.

4. B phan gitp viéc thuong truc T6 Ung ciru su ¢O va cac cd nhan khi
tiép nhan duoc thong bao sy cd phai bdo ngay cho To trudng To Ung clru su co.

5. To trudng quyét dinh diéu phéi cac thanh vién trong To; triéu tap cudc
hop; huy dong cac ngudn luc dé xir Iy su ¢d khi can thiét.

Dieu 8. Pieu phoi wrng ciru suw ¢

1. Thanh vién caa T6 Ung ctru su ¢d thue hién thong bao tri€u tap, diéu
phéi caa To trudng bang dién thoai, email.

T6 truéng T6 Ung ciru su ¢b thong bao cho Ban chi dao, cic td chire, ca
nhan gap sy c6 vé yéu cau phdi hop trong qua trinh thyc hién di€u phoi va ting
clru su cO.

2. Thuong truc To Ung ciru su ¢d tiép nhan thong bao diéu phdi; phdi hop
chit ché& v6i don vi xay ra sy cb va cac thanh vién cung tham gia Gmg ctru t6
chtrc thuc hién hoat dong tmg ciru theo dung yéu cau diéu phdi; bao cao két qua
thuc hién cho T trudng.
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3. Cong tac ung ctru két thic khi khic phuc dugc su cd va hé théng hoat
dong trd lai binh thuong.

4. Sau khi khac phuc su cb, thanh vién mang luéi tham gia (mg ctru phai
co trach nhiém:

a) Ra soat, xac dinh nguyén nhan gay ra su co;
b) T6 chirc kiém tra lai va khac phuc triét dé su co;

¢) Bao dam hé théng hoat dong binh thudng trudc khi ban giao toan bo hé
thong cho co quan, don vi cha quan.

d) Lap bién ban xir Iy su ¢d c¢6 su ching kién cta don vi xay ra su ¢d va
cac thanh vién tham gia Uing ctru.

5. Thuong tryc T6 Ung ctru sy ¢d phai luu trit thong bao su ¢b va bién
ban xur 1y su cd; bao cho két qua thuc hién khéc phuc su co trong thoi gian tdi
thiéu 02 nam, bao gdm céc thong tin sau:

a) Noi dung thong bao sy cd, thoi gian tiép nhan thong bao, thoi gian gui
xac nhan;

b) Két qua xtr Iy su ¢, nguyén nhan gay ra su cd, thoi gian xtr 1y su cb va
danh sach cac to chirc, ca nhan cung tham gia phbi hop xur 1y su c6.
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TRACH NHIEM CUA TO CHUC, CA NHAN

Picu 9. Thuwong trwe Té Ung ctru sw ¢d (don vi quan Iy vin hanh, kj
thuat)

1. Thuong truc T Ung ctru su ¢d 1a dau moi lién lac, tiép nhan thong tin,
cac phan anh sy cd; giup T trudong didu phdi img ciru su cd, didu phdi xir 1y su
cd tir cac co quan c6 thim quyén vé an toan thong tin ciia EVN.

2. Chu tri, phéi hop v6i cac thanh vién xay dung ké hoach hoat dong cua
T6; trién khai cong tac dam bao an toan thong tin nham phong ngira, phét hién
va xu ly cac su cd mang, may tinh tai Cong ty; thuc hién ché d6 bao cdo, théng
ké theo quy dinh.

3. Téng hop, cap nhat va cong bd cic canh béo vé diém yéu, 16 hong bao
mat, cac nguf‘m tan cong trén mang Internet,... trén h¢ théng thong tin dién tr cua
Cong ty.

4. Tham gia, xay dung, kiém tra, danh gia va nang cao nang luc cho cac
thanh vién caa T6; T6 chirc huan luyén, dién tap, dao tao nang cao nghi¢p vu;
Trao d6i va chia sé hoc tip kinh nghiém vé diéu phdi, tmg ctru su cb.

5. T chirc cac hoat dong théng tin tuyén truyén, huéng dan can b cong
nhan vién nang cao nhan thirc vé an toan thong tin mang, phong ngu’a ung cuu
su cd va cac hoat dong khac lién quan dén diéu phdi va tng ctru su cd.

6. Theo doi, cap nhat, thong bao kip thoi thong tin lién hé ctiia cac thanh
vién trong To; D& xuat trinh cdp co tham quyén kién toan khi c6 thay d6i nhan
SU.

Piéu 10. T6 truéng Té Ung ciru sw cd

1. Chiu trach nhi¢m truéc Truéng Ban chi dao vé toan bd hoat dong cua
TH Ung ctru sy ¢b; kip tho1 bao cao, dé xuit Ban chi dao xem xét, chi dao, gidi
quyét nhitng cong viéc vuot thim quyén duoc giao.

2. Chu tri cac cudc hop, diéu phéi, quyét dinh t6 chirc ung clru; triéu tap
céc thanh vién dé xtr 1y va khac phuc sy ¢b an toan thong tin mang.




Lan sura doi:

CONG TY THUY PIEN TUYEN QUANG Mas0: Qyb-03-69 | L @ b moi

P

EVNHPC TUYEN QUANG QUY DINH Trang: 11/10 Nedy st ddi
- 4 A ’. Ngay c6 hiéulyc:
HOAT PONG CUA TO UNG CUU gl
SU CO HE THONG MANG

3. Chu tri t6 chirc ing ctru sy ¢b mang, may tinh tai Cong ty, diéu phdi,
phan cong cac thanh vién trong T6 tham gia tng ctru khi ¢6 sy ¢b xay ra; La dau
moi lién hé, phdi hop véi cac don vi Ung ctru sy ¢d caa EVN, cac doanh nghiép
cung cép dich vu Internet va cac don vi li€én quan.

4. Quyét dinh hinh thtrc di€u phoi cac hoat dong rng ctru sy c6 va chiu
trach nhi€ém vé cac yéu cau diéu phoi.

Dicu 11. Cac thanh vién To Ung ctru s co

1. Chiu trach nhiém thuong truc va ddm bdo an toan thong tin mang tai
don vi cong tac.

2. Thuc hién ché do 1am viéc nhu quy dinh tai Piéu 6 Quy dinh nay; tiép
nhan va xur ly cac thong bao su ¢ hoidc quyét dinh tri¢u tap xu ly su ¢ cua T
truong va Thuong truc T6 Ung clru sy cd.

3. Kip thoi bao cdo, dé xuat giai quyét nhitng khé khin, vudng méc trong
qua trinh thuc hién nhiém vu cho T6 trudng dé kip thoi co sy chi dao, xir 1y.

4. Tang cu:(mg theo doi va glam sat cac hoat dong cua h¢ thong thong tm
duoc giao quan 1y dé phat hién cac van dé bat thuong, dau hiéu tan cong, su ¢b
an toan thong tin mang; C6 trach nhiém béao céo kip thoi khi cd yéu cau cua To
truong hodc khi phat hién ra cac sy cd thudce co quan, dia phuong, don vi dugc
phan cong phu trach.

5. Phéi hop, hd trg cac thanh vién khac trong T6 hodc thanh vién cua T6
khac dén hd trg (mg ciru sy ¢b tai Cong ty.

6. Tham gia déy da cac cudc hop dinh ky, dot xuét va hoat dong g ctiu
su ¢d khi ¢ su diéu phdi cua T6 trudng; Cung cap thong tin lién lac: S6 dién
thoai (co quan, di dong), email cho Thuong truc To dé thong bao dén céac thanh
vién, thuan tién trong lién lac, thyc hi¢n nhi¢m vu.

7. Tham gia gop ¥, dé xuat xay dung ké hoach hoat dong hang nim cua
T6 Ung ciru su co.

8. Puoc cung cip thong tin, kinh nghiém ung ctu su cd, tham gia cac
khoa dao tao, huin luyén, boi dudng, hoat dong dién tap vé hoat dong ung clru
su co.
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9. Tuyén truyén, pho bién cho can bd cong nhin vién tai don vi minh
nang cao nhan thirc vé an toan thong tin mang. Ting cuong dao tao, huéng dan
cac k¥ nang sir dung mdy tinh an toan cho nguoi st dung may tinh.
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TO CHUC THUC HIEN

Piéu 12. Hwéng dén, kiém tra, khen thwéng

1. Giao Thuong truc T Ung ctru sy ¢d chu tri td chuec, kiém tra, huong
dan viéc thuc hién Quy dinh nay ddi voi cac thanh vién T6 Ung clru sy ¢ va
cac co quan, don vi, dia phuong co6 li€n quan td1 Cong ty; kip thoi phat hién va
phdi hop véi co quan chirc nang lién quan tham muu xir Iy nhitng truong hop vi
pham.

2. Can ctr két qua hoat dong ctua mdi thanh vién, Thuong truc T Ung ciu
su ¢d bao céo, dé nghi Ban chi dao xem xét, dé nghi khen thudng theo quy dinh.

Diéu 13. Diéu khoan thi hanh

Trong qué trinh thyc hién Quy dinh, néu c6 vudng méc, phat sinh, cac co
quan, don vi, dia phuong, thanh vién T6 Ung ctru sy cb phan anh vé Thuong
truc T6 Ung clru sy ¢b tdng hop béo cdo trinh cdp cd tham quyén sira d6i, bd
sung phu hgp theo quy dinh./.
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